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Bezpieczny
nastolatek

w swiecie
cyfrowym

W wiecie nowych technologii przemoc wkracza tak e do Internetu, kt ry

jest dostepny praktycznie dla wszystkich. Cyberprzemoc to przemocowe zachowania
polegajace na obra aniu, nekaniu, zniewa aniu ofiar za pomocg Internetu lub
telefonu. Cyberprzemoc jest problemem powszechnym i dotyka os b zka dej

grupy spotecznej.

Gdzie po pomoc

Pomoc psychologiczna - (przepracowanie i zrozumienie sytuacji)
Wspotpraca z dyrekcja, pedagogiem, wychowawca klasy

Policja (przekazanie dowodow)

Kontakt z administratorem strony w celu usuniecia negatywnych tre ci

Numery telefonéw

112 - numer alarmowy

116 111 - telefon zaufania dla dzieci i mtodzie y

800119 119 - telefon i czat zaufania dla dzieci i mtodzie y

800 100 100 - telefon dla rodzicow i nauczycieli w sprawie bezpiecze stwa dzieci

800 080 222 - liniadzieciom.pl catodobowa, bezptatna infolinia dla dzieci i mtodzie v,
rodzicow oraz pedagogow

801615 005, dyzurnet.pl, dyzurnet@dyzurnet.pl - zgtaszanie nielegalnych tre ci



669 981 038 - bezptatny telefon kryzysowy Polskiego Forum Migracyjnego, w jezyku
ukrai skim i rosyjskim

Rodzaje cyberprzemocy

HEJT obra liwy lub agresywny komentarz umieszczony w Internecie, zawsze negatywny,
niepoparty adnymi argumentami.

FLAMING celowe zaognianie wymiany zda miedzy u ytkownikami
portali spoteczno ciowych, prowadzace do narastania agresji wypowiedzi.

CYBERSTALKING wysytanie gro b, uwtaczajacych wiadomo ci oraz udostepnianie prywatnej
korespondencji w celu dreczenia pojedynczej osoby, grupy oséb lub catej organizacji przy

u yciu technologii informacyjnej. Prze ladowca okre lany jest czesto jako stalker.
FLOOD wysytanie tej samej lub r6 nych wiadomo ci w masowych ilo ciach, aby ,,zapcha ”
ofierze skrzynke odbiorcza.

SEKSTING przesytanie za pomoca Internetu i urzadze mobilnych swoich zdje , filmow lub
wiadomo ci o charakterze seksualnym.

SEXTORTION wytudzanie intymnych zdje lub nagra od ofiary, a nastepnie szanta owanie
jejigro enie ujawnieniem przestanego materiatu.

WYKLUCZENIE blokowanie konta ofiary lub odmawianie jej dostepu do
grup spoteczno ciowych, grup klasowych. Wykluczenie uniemo liwia ofierze
budowanie relacji i odbiera dostep do informacji, ktére mo e zobaczy reszta spoteczno ci.

GROOMING wprowadzenie w btad matoletniej osoby do lat 15 w celu produkcji materiatow
pornograficznych lub sktadaniu jej propozycji seksualnych za pomoca technologii
informacyjnych.

PODSZYWANIE SIE sprawcy zmieniaja np. cze informacji na profilach spoteczno ciowych
albo zamieszczaja tre ci pisane z konta danej osoby. Publikowane w imieniu ofiary
wiadomo ci maja na celu jg skompromitowa i

zawstydza .

Inne niebezpieczne zjawiska

CHALLENGE internetowe wyzwania, narzucane sobie przez internautéw. Nastolatek zostaje
wyzwany do podjecia okre lonego dziatania. Niepodjecie aktywno ci jest pietnowane i grozi
wyklu- czeniem z grupy. Podjeta aktywno musi zosta udokumentowana i upubliczniona
w sieci. Wiele z nich ma tragiczne skutki zdrowotne.

PATOSTREAMING internetowa transmisja na ywo przekazéw noszacych znamiona ré nego
rodzaju patologii. Tre ci transmisji sg wulgarne, obsceniczne i przemocowe. Streamerzy
nagrywaja swoje ycie ,codzienne” - libacje, bojki, a tak e przemoc seksualna.

Nastolatek do wiadczajacy cyberprzemocy mo e odczuwa :



lek i zagro enie,

upokorzenie,

bezradno ipoczucie braku kontroli,
gniew i frustracje,

osamotnienie i wyizolowanie,
zawstydzenie,

smutek,

poczucie krzywdy i beznadziei.

Nastolatek dtugotrwale poddawany cyberprzemocy mo e do wiadczy
zmian osobowo ciowych, depresji, a nawet my li samobdjczych.

Co powinno Cie zaniepokoi w zachowaniu dziecka:

nagta nieche do chodzenia do szkoty,

wycofywanie sie z ycia towarzyskiego,

ktotnie i bojki z réwie nikami,

spadek samooceny i samoakceptacji,

rezygnacja z hobby i pasji,

ukrywanie tego, co robi na telefonie lub komputerze,
rezygnacja z korzystania z komputera, telefonu i Internetu,
nadmierne i kompulsywne sprawdzanie wiadomo ci w telefonie i
serwisach spoteczno ciowych,

napady zto ci,

ataki paniki,

bezsenno , brak apetytu lub ,zajadanie” problemu.

Jak zapobiega cyberprzemocy

tworz warunki do bezpo rednich i pozytywnych relacji z wtasnym dzieckiem, stworz mu
bezpieczne, wspierajace miejsce, gdzie bedzie kto , kto je zrozumie i wystucha,

proponuj nastolatkowi atrakcyjne formy spedzania czasu wolnego, bedace alternatywa dla
komputera czy komorki,

rozmawiaj z nastolatkiem, zainteresuj sie jego aktywno ciami w Internecie, nie oceniaj.
Nawig kontakt. Poznaj odczuciai potrzeby dziecka,

ksztattuj w dziecku poczucie odpowiedzialno ciza swoje czyny i decyzje, u wiadamiaj o
konsekwencjach.

Musisz wiedzie , e adna ,kontrola rodzicielska” nie zabezpieczy Twojego dziecka przed
cyberprzemoca. Internet to skomplikowane narzedzie. W zapobieganiu cyberprzemocy
kluczowa role odgrywa edukacja. Najwa niejszym krokiem do bezpiecze stwa Twojego
dziecka jest rozmowa i u wiadomienie potencjalnych zagro e , ksztattowanie empatii i
wra liwo cinadrugiego cztowieka.

W przypadku gdy Twoje dziecko jest ofiara, najlepiej je li:



przestanie utrzymywa kontaktiodpowiada na zaczepki sprawcy,
zmieni lub usunie swoje dane kontaktowe,
zmieni ustawienia kont w social mediach na prywatne.

Je li Twoje dziecko stanie sie ofiarg cyberprzemocy, udziel mu wsparcia i nie bagatelizuj
problemu. Dziecko oczekuje dziatania i ochrony. Zadbaj o jego psychike.

Zbierz dowody i zgto problem do administratora strony internetowej, na ktorej doszto do
narusze .Mo eszte powiadomi Policjei Prokurature. Sprawcy cyberprzemocy nie sa
bezkarni. Mogg ponie odpowiedzialno na podstawie przepiséw Kodeksu Karnego,
Kodeksu Cywilnego i Kodeksu Wykrocze .
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